Betreff: „Wir stärken unsere Cybersicherheit – das erwartet Sie“

Hallo zusammen,
Cyberbedrohungen werden immer häufiger und raffinierter. Zudem stehen Organisationen heute vor wachsenden regulatorischen Anforderungen an Datenschutz und Cybersicherheit. Um diese Herausforderungen zu bewältigen, reicht Technologie allein nicht aus. Awareness und sicheres Verhalten in der gesamten Organisation sind genauso entscheidend.
Deshalb haben wir uns für eine Zusammenarbeit mit dem dänischen Cybersicherheitsunternehmen CyberPilot entschieden. So stärken wir unsere Cybersicherheit und machen es uns allen leichter, im Arbeitsalltag sicher zu handeln.
Bei Cybersicherheit geht es nicht nur um Systeme und Technologie. Es geht ganz wesentlich um uns als Mitarbeitende. Deshalb ist die Teilnahme an den unten beschriebenen Maßnahmen für alle Mitarbeitenden verpflichtend.
Im Folgenden sehen Sie, was das für Sie bedeutet.

Awareness Training (E-Learning zu Cybersicherheit und DSGVO)
(Löschen Sie diesen Abschnitt, wenn Awareness Training nicht relevant ist)
Sie erhalten kurze digitale Awareness-Schulungen zu Cybersicherheit und gegebenenfalls zur DSGVO.
Jede Awareness-Schulung dauert in der Regel fünf bis sieben Minuten und endet mit einem kurzen Quiz.
Ziel ist es:
· Gute Sicherheitsgewohnheiten aufzubauen und zu pflegen
· Wissen zu vermitteln, das Sie bei der Arbeit und privat nutzen können
· Sicherzustellen, dass wir alle ein gemeinsames Grundniveau an Awareness haben
Sie werden per E-Mail benachrichtigt, wenn eine neue Awareness-Schulung verfügbar ist.

Die E-Mails kommen von CyberPilot, zum Beispiel von notify@app.cyberpilot.io.

Simulierte Phishing-Angriffe
(Löschen Sie diesen Abschnitt, wenn Phishing-Simulationen nicht relevant sind)
Im Rahmen unserer Initiative führen wir simulierte Phishing-Angriffe durch.
Das bedeutet, dass Sie E-Mails erhalten können, die gefälschten oder verdächtigen Nachrichten ähneln.
Ziel ist es:
· Uns darin zu trainieren, Phishing zu erkennen
· Zu verbessern, wie wir reagieren
· Herauszufinden, wo wir uns als Organisation verbessern können
Wichtig ist: Bei dieser Übung geht es nicht darum, jemanden bloßzustellen. Es geht darum, zu lernen und besser zu werden – jeder für sich und gemeinsam.
Die Simulationen finden zu zufälligen Zeitpunkten statt.

Umfrage zur Sicherheitskultur
(Löschen Sie diesen Abschnitt, wenn Security Culture nicht relevant ist)
Sie erhalten eine kurze, anonyme Umfrage zu unserer Sicherheitskultur.
Die Beantwortung dauert etwa zwei Minuten.
Hier können Sie Folgendes teilen:
· Ihre Erfahrungen
· Herausforderungen im Alltag
· Verbesserungsvorschläge
Ihre Rückmeldungen helfen uns zu verstehen, wo wir heute stehen und wie wir weitermachen sollten.

Ihre Antworten in den Umfragen zur Sicherheitskultur sind vollständig anonym. Dies wurde mit der Geschäftsleitung [und dem Betriebsrat] vereinbart.

Was wird von Ihnen erwartet?
Wir erwarten, dass Sie:
· Aktiv an allen relevanten Aktivitäten teilnehmen
· Die Awareness-Schulungen und Umfragen abschließen, zu denen Sie eingeladen werden.
· Jede Awareness-Schulung innerhalb von 14 Tagen abschließen. Nach Ablauf der Frist wird die für Sie verantwortliche Person benachrichtigt (Passen Sie dies an die Einstellungen für die Frist und die Kopie an die verantwortliche Person auf der CyberPilot-Plattform an)
· Diese Maßnahmen als Teil Ihrer Rolle priorisieren
· Dies als gemeinsame Aufgabe sehen, um sowohl die Organisation als auch einander zu schützen

Wenn Sie Fragen haben, wenden Sie sich bitte an [Kontaktperson einfügen].
Vielen Dank für Ihre Mitarbeit. Cybersicherheit gelingt uns nur gemeinsam.
Viele Grüße
[Name / Titel]


