Kjære alle,

[Firmanavn] har valgt å samarbeide med det danske IT-sikkerhetsselskapet CyberPilot, for å innføre et opplæringsprogram i IT-sikkerhet og GDPR for alle ansatte. Dette kalles også awareness-opplæring.

Hvorfor awareness-opplæring?
IT-sikkerhet blir stadig viktigere. Det skyldes at stadig flere danske virksomheter utsettes for ulike former for IT-kriminalitet, som kan få alvorlige konsekvenser for den enkelte virksomheten. Ansatte i danske virksomheter spiller en viktig rolle som en del av virksomhetens IT-sikkerhetsforsvar – og derfor er opplæring og trening viktig.

Formålet med awareness-opplæringen er å opprettholde bevisstheten for å sikre oppmerksomhet på og kunnskap om truslene som kan ramme oss som virksomhet. Du vil sannsynligvis ikke alltid lære noe nytt. Noen ganger blir du bare minnet på gode vaner, som er like viktige og nyttige for god sikkerhetsatferd, og som kan brukes både på jobben og privat.

Når og hvordan?
Vi starter opplæringen den [xxx]

Du vil motta en e-post med påloggingsinformasjon og de første kursene. Du får tilgang til grunnleggende kurs i IT-sikkerhet og/eller GDPR med tilhørende quiz. Hvert kurs tar 5–7 minutter å gjennomføre. Vær oppmerksom på at e-poster om awareness-opplæringen blir sendt fra CyberPilot som avsender, fra notify@app.cyberpilot.io, eller fra itm8 som avsender hvis dere er kunde via dem, fra no-reply@mail.awareness.itm8.com

Videre opplæring
Hvor ofte kan de ansatte forvente nye kurs? (en formulering som «6–12 kurs i året» kan være nok til at brukerne forstår at de skal forvente løpende opplæring)
Etter oppstarten vil du motta nye kurs 6–12 ganger i året, hvert om et aktuelt og relevant tema. Du får beskjed på e-post når et nytt kurs er tilgjengelig.

Hva forventes av deg?
Hvis opplæringen er obligatorisk, må dette komme tydelig frem
Opplæringen er obligatorisk og et krav for ansettelse i [Firmanavn]. Opplæringen er satt i gang og støttes av ledelsen, som også selv deltar i opplæringen.
Informasjon om fristen og kopi (cc) til nærmeste leder
Det er viktig at vi gjennomfører kursene vi får tildelt fortløpende og så raskt som mulig, slik at vi holder oss oppdatert på relevante IT-trusler. Du får en påminnelse hver 7. dag. Du forventes å gjennomføre kursene innen 14 dager. Hvis du ikke har gjennomført dem innen fristen, får din nærmeste leder kopi (cc) av påminnelsene dine. Så sørg for å gjennomføre kursene dine i tide.
Utdyp ved behov
Hvordan følges det ellers opp hvis noen ikke deltar i opplæringen? Andre i ledelsen som kan bli varslet om manglende opplæring, eller som kan ha ansvar for videre oppfølging

Hvis du har spørsmål
I [Firmanavn] er det [xxx] som er ansvarlig for awareness-opplæringen, og som kan kontaktes på [xxx]. Spørsmål om awareness-opplæringen og/eller våre lokale regler og retningslinjer for IT-sikkerhet kan rettes hit.

Hvis du opplever tekniske problemer, kan du kontakte CyberPilots support direkte på support@cyberpilot.dk

God fornøyelse!
