Emne: «Vi styrker cybersikkerheten vår – dette kan du forvente»

Hei alle sammen,
Cybertrusler blir stadig hyppigere og mer avanserte, og virksomheter møter i dag også økende regulatoriske krav til personvern og cybersikkerhet. For å møte disse utfordringene er ikke teknologi alene nok. Bevissthet og atferd i hele virksomheten er like viktig.
Derfor har vi valgt å samarbeide med det danske cybersikkerhetsselskapet CyberPilot for å styrke cybersikkerheten vår og gjøre det enklere for oss alle å opptre sikkert i hverdagen på jobben.
Cybersikkerhet handler ikke bare om systemer og teknologi. Det handler i stor grad om oss som ansatte. Derfor er deltakelse i tiltakene som er beskrevet nedenfor, obligatorisk for alle ansatte.
Nedenfor ser du hva dette betyr for deg.

Bevissthetsopplæring (e-læring om cybersikkerhet og GDPR)
(Slett denne delen hvis bevissthetsopplæring ikke er relevant)
Du vil få korte digitale kurs om cybersikkerhet og eventuelt GDPR.
Hvert kurs tar vanligvis 5 til 7 minutter å gjennomføre og avsluttes med en kort quiz.
Formålet er å:
· Bygge og opprettholde gode sikkerhetsvaner
· Gi kunnskap du kan bruke både på jobb og privat
· Sikre at vi alle har et felles grunnleggende bevissthetsnivå
Du får beskjed på e-post når nye kurs er tilgjengelige.

E-postene kommer fra CyberPilot, for eksempel notify@app.cyberpilot.io.

Simulerte phishingangrep
(Slett denne delen hvis phishingsimuleringer ikke er relevante)
Som en del av tiltaket vil vi gjennomføre simulerte phishingangrep.
Det betyr at du kan få e-poster som ligner på falske eller mistenkelige meldinger.
Formålet er å:
· Lære oss å kjenne igjen phishing
· Forbedre hvordan vi reagerer
· Finne ut hvor vi som virksomhet kan bli bedre
Det er viktig å understreke at denne øvelsen ikke handler om å henge ut noen, men om å lære og bli bedre – både hver for oss og sammen.
Simuleringene blir gjennomført på tilfeldige tidspunkter.

Undersøkelse om sikkerhetskultur
(Slett denne delen hvis Security Culture ikke er relevant)
Du vil få en kort, anonym undersøkelse om sikkerhetskulturen vår.
Det tar omtrent 2 minutter å svare på den.
Her kan du dele:
· Dine erfaringer
· Utfordringer i hverdagen
· Ideer til forbedringer
Svarene dine hjelper oss å forstå hvor vi står i dag, og hvordan vi bør gå videre.

Svarene dine i undersøkelsene om sikkerhetskultur er helt anonyme.

Hva forventes av deg?
Vi forventer at du:
· Deltar aktivt i alle relevante aktiviteter
· Gjennomfører kursene og undersøkelsene du blir invitert til.
· Gjennomfører kursene innen 14 dager. Etter fristen får lederen din beskjed (Tilpass dette til innstillingene for «Due date» og «CC-manager» på CyberPilot-plattformen)
· Prioriterer disse tiltakene som en del av rollen din
· Ser på dette som en felles innsats for å beskytte både virksomheten og hverandre

Hvis du har spørsmål, kan du kontakte [sett inn kontaktperson].
Takk for samarbeidet. Cybersikkerhet er noe vi får til sammen.
Vennlig hilsen
[Navn / tittel]


