jekliste til "hishing simuleringer

Her er vores anbefalinger til, hvad du kan ggre fgr, under og efter enhver phishing
kampagne.

For simuleringen - Forbered dig selv og din organisation
Hvis det er jeres fgrste kampagne

»y® Vianbefaler, at du kommunikerer ud til din organisation, at | vil udfgre
phishing-traening, og at du vil have adgang til at se resultaterne. Du finder
begrundelsen her og en skabelon til at kommunikere dette her.

»® Mind din organisation om, hvor de kan finde jeres sikkerhedsprocedurer.
Genopfrisk deres hukommelse om processen for phishing/misteenkelige e-mails.

Har | ikke en klar proces? Traeningen vil hjeelpe dig til at identificere, hvilke
omrader der har brug for opmaerksomhed.
F@r hver phishing-kampagne

[] Fortael dem, der ville kunne lukke ned for et rigtigt angreb, at | laver en test, og at
de skal lade det ga sin gang

[] Saet mal for din organisation. Skriv ned, hvordan du tror, de vil klare sig i
kampagnen.

[] Planlzeg, hvordan du vil reagere. Vi anbefaler, at du opfgrer dig normalt under
simuleringen. Prgv at holde et pokerface. Din reaktion vil pavirke, hvor alvorligt din
organisation ser pa phishing-truslen.

»® Det kan veere en god idé at give positiv forsteerkning, nar medarbejderne ggr
det rigtige. Tak dem for at ggre opmaerksom pa e-mailen og bruge den rigtige
rapporteringsprocedure.

[] Hvis du ikke er pa kontoret pd kampagnedagen, hvordan vil du male responsen?

Maske skal du udpege en kollega til at hjeelpe dig med at registrere, hvordan det
gik pa kontoret.

] Husk at whiteliste

] Bekreeft, at du har modtaget testmailen, og at linksene fungerer som aftalt.

Pa dagen for phishing-simuleringen

Hvad bgr du observere og notere

»® Samtaler pa kontoret

#__ indleeg omkring e-mailen pa interne kornmunikationskanaler (f.eks.
Teams, slack, e-mail, uformelle samtaler ved kaffemaskinen, alarmering ved at
“rabe"” det ud i det abne kontor).
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»® Rapportering af e-mailen — hvem rapporterer og hvordan?

#__ medarbejdere, der rapporterede e-mailen korrekt (efter jeres procedure).

»® Hvad er deres reaktion? (Tager de det serigst, ser de det som endnu en “test”,
ignorerer de det, osv.)

# af dbenlyst positive holdninger, du kan observere til phishing-traeningen.

af abenlyst negative holdninger, du kan observere til phishing-traeningen.

»® Reaktionstid

Den tid, det tog for IT-chefen eller den ansvarlige at blive advaret
om phishing-forsgget.

Tid fra e-mailen blev sendt, til hele organisationen blev gjort opmaerksom

pa det.

Hvad skal gennemgads pd platformen (metrikker fra simuleringen)
Pa platformen kan du se datapunkterne fra din kampagne, som de kommer ind.

* Klikrate pa link. (Andelen af brugere som har modtaget mailen og klikket pa linket)

* Konverteringsrate. (Andelen af brugere som har modtaget mailen og indsendt data
og/eller downloadet noget)

Efter phishing-simuleringen

[] Del resultaterne. Her er der en skabelon, som du kan bruge til inspiration.

* Del de overordnede resultater og tegn pa phishing med hele organisationen pa
et generelt niveau og vent ikke for laenge.

e Kontakt straks dem, der faldt for testen, for at dele feedback.

] Analysér resultaterne, og identificer omrader, der kan forbedres.

Hvordan klarede medarbejderne sig? Hvor effektiv er den eksisterende
rapporteringsprocedure? Er der mgnstre? Er det altid de nye medarbejdere? Er
det altid den samme afdeling, der falder i?

L] Anerkend brugere, der regelmaessigt rapporterer simulerede (og segte) phishing

[ Fglg op med brugere som regelmaessigt falder i.



https://www.cyberpilot.io/cyberpedia/email-templates-for-communicating-phishing-training-results

	Check Box 1: Off
	Check Box 2: Off
	Check Box 3: Off
	Check Box 4: Off
	Check Box 10: Off
	Check Box 11: Off
	Text Field 1: 
	Text Field 4: 
	Text Field 7: 
	Text Field 8: 
	Text Field 5: 
	Check Box 6: Off
	Check Box 8: Off
	Text Field 12: 
	Check Box 12: Off
	Check Box 13: Off


